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Adaptandonos a la era
post-RGPD: supervision
del Modelo de
Cumplimiento

Breves Regulacion Digital

En este nimero de Breves:

En el presente nimero de Breves:
Recordamos la necesidad de llevar a
cabo una revision continuada del grado
de cumplimiento de las

obligaciones establecidas en el RGPD,
mediante, entre otras acciones, el
disefio de un Modelo de Gobierno de la
Privacidad, que incorpore un
mecanismo para la correcta adopcion
de medidas y controles, que permitan el
adecuado despliegue del cuerpo

normativo, el cumplimiento de los
principios de transparencia y deber de
informacion y la identificacion de las
amenazas Y los riesgos para los
derechos y libertades de los personas
fisicas. Asi analizamos la siguientes
medidas Post Adecuacion GDPR:

* Modelo de Gobierno y Marco de
Control

» Metodologia de analisis de
cumplimiento

* Gestion eficiente de la privacidad

pwec

Introduccion

El cumplimiento normativo en materia de
proteccién de datos no finaliza con la
conclusion del procedimiento de
adaptacion de 25 de mayo 2018, sino que
debe mantenerse en activo como un
proceso estratégico méas del negocio.

Las ultimas resoluciones dictadas por la
AEPD en procedimientos sancionadores
han puesto en evidencia que la mayoria de
los incumplimientos obedecen a una
incorrecta gestion de la proteccion de datos
gue podrian haberse evitado con un
adecuado Modelo de Gobierno de la
Privacidad.

Asi por ejemplo, el incumplimiento de los
principios de proteccion de datos previstos
en el art. 5 supone el 68% de los
procedimientos sancionadores resueltos
con apercibimiento o sancién. De este
68%, el 17% de las sanciones lo es por
falta de adopcion de medidas
organizativas.

Medidas Post adecuacion RGPD
La fecha de exigencia de adecuacion a la
normativa europea sirvié como fecha clave
para que las compafiias identificasen los
tratamientos que llevaban a cabo, la
legitimizacion con la que tratan los datos
personales, evaluasen el riesgo e impacto
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en la privacidad que éstos podian
comportar, y
actualizasen sus politicas de privacidad.

Pero todo ese ejercicio devendra ineficaz y
a la vez quedara desactualizado si no se
supervisa y monitoriza de forma
continuada, creando un sistema de gestion
y gobierno de la privacidad, en el marco del
cumplimiento de la “Accountability”.

Podemos afirmar por tanto que no existe
una correcta adecuacion a la normativa
europea si la organizacién no ha disefiado
un Modelo de Gobierno de la Privacidad y
un adecuado Marco de Control.

1. Modelo de Gobierno y Marco de
Control.

Por Modelo de Gobierno de la Privacidad,
entendemos el conjunto de metodologias,
politicas y herramientas que permite la
gestion de los datos personales y de la
informacion para que la compafiia pueda
asegurar su calidad, su control y
explotacién segun los objetivos
estratégicos definidos dentro de la
organizacion, en el marco del cumplimiento
de la normativa aplicable.
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El cumplimiento normativo
en materia de proteccion de
datos no finaliza con la
conclusion del procedimiento
de adaptacion de 25 de mayo
2018, sino que debe
mantenerse en activo como
un proceso estratégico mas
del negocio”

Por Modelo de Gobierno de la
Privacidad, entendemos el
conjunto de metodologias,
politicas y herramientas que
permite la gestion de los
datos personales y de la
informacion para que la
compafia pueda asegurar su
calidad, su control y
explotacion”

Este modelo organizativo y de gestion
dependera obviamente del tamafio, volumen
e intensidad en el tratamiento de los datos
de cada organizacion, pero como minimo
debe contemplar los siguientes dominios:

» Identificacion de las obligaciones a
monitorizar en materia de proteccién de
datos.

» Identificacion de riesgos y amenazas:
gué circunstancias pueden tener mayor
impacto en los derechos y libertades de
los ciudadanos.

» Definicion de roles, responsabilidades
y metas: El Gobierno de la Privacidad
requiere de una estructura organizativa
de roles que den soporte al responsable
dentro de la organizacién (el DPO o el
Responsable de Privacidad), de
funciones y responsabilidades
claramente definidas asignadas a cada
rol, asi como de las metas, politicas y
otros procedimientos asociados al
Modelo de Gobierno de la Privacidad.

» Despliegue del cuerpo normativo
interno. Para poder poner en
funcionamiento un modelo de gestion de
la privacidad de forma eficaz, es esencial
disefiar procesos sencillos para que
todos los empleados puedan cumplir con
la normativa sin que les suponga una
carga.

Para ello, es necesario contar con
politicas y procedimientos que rijan la
proteccién de datos y que deberan ser
comunicadas de manera efectiva a los
miembros de la organizacion.

» Con objeto de poder dar cumplimiento al
Principio de Responsabilidad Proactiva, y
que la compafiia sea capaz de acreditar
dicho cumplimiento, es necesario contar
con controles efectivos y definir KPI’s
de cumplimiento que garanticen que el
Modelo de Gobierno esta logrando sus
objetivos y se mantiene vigente.
Asimismo, para garantizar la efectividad
de dichos controles, la organizacion
debera recabar las correspondientes
evidencias, al objeto de acreditar
documental o digitalmente el resultado y

efectividad del control.

» Una vez disefiado el Modelo de
Gobierno y establecido el Marco de
Control, éstos, junto con el resto de
obligaciones en materia de proteccion de
datos, deben ser objeto de verificaciéon
al menos una vez al afio.

2. Metodologia de Analisis de
cumplimiento.

El andlisis de cumplimiento comporta un
ejercicio de revision del Modelo disefiado,
incluyendo las medidas adoptadas y los
Controles definidos para comprobar su
efectiva implantacion, el nivel de despliegue
en la organizacion y la suficiencia éstos, de
acuerdo con la siguiente metodologia:

* Revision de la documentacion
existente: idoneidad de la
documentacién generada que responda
a las actividades de tratamiento que lleva
a cabo la organizacion. La
documentacién objeto de revision incluye
tanto el Registro de actividades de
tratamiento, andlisis de las bases que
legitiman el tratamiento, la metodologia
de andlisis de riesgo empleada y
resultado de las evaluaciones de impacto
efectuadas, como los modelos de
clausulas y textos informativos, modelos
contractuales, politicas de privacidad
adaptadas a los distintos tratamientos
identificados, criterios de conservacion y
almacenamiento de datos.

» En estas se incluyen las politicas y
procedimientos de bloqueo, de gestion y
notificacion de incidentes de seguridad,
identificacion de tratamientos
transfronterizos, entre otras.

+ Del mismo modo, deberd revisarse la
ponderacion efectuada para determinar
la necesidad de contar con Delegado de
Proteccién de Datos, asi como la Matriz
de Riesgos y Controles desarrollada por
la entidad, evaluando la adecuacion de
los Responsables, periodicidad,
evidencias, soporte definidos e
indicadores de cumplimiento definidos.

El presente documento ha sido preparado a efectos de orientaciéon general sobre materias de interés y no constituye asesoramiento profesional alguno. No deben llevarse a cabo
actuaciones en base a la informacion contenida en este documento, sin obtener el especifico asesoramiento profesional. No se efectia manifestacion ni se presta garantia
alguna (de caracter expreso o tacito) respecto de la exactitud o integridad de la informacion contenida en el mismo y, en la medida legalmente permitida. Landwell -
PricewaterhouseCoopers Tax & Legal Services, S.L., sus socios, empleados o colaboradores no aceptan ni asumen obligacion, responsabilidad o deber de diligencia alguna
respecto de las consecuencias de la actuacion u omisién por su parte o de terceros, en base a la informacién contenida en este documento o respecto de cualquier decisién

fundada en la misma.
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Andlisis de cumplimiento: Revision de
dicha documentacién y los criterios
aplicados en su elaboracion para
evaluar si cumple con los Principios de:
responsabilidad proactiva; minimizacion,
calidad y limitacién del tratamiento;
transparencia (deber de informacién a
los interesados); privacidad desde el
disefio y por defecto y licitud del
tratamiento.

Revision del Marco de control:
Respecto al Marco de Control, el
objetivo es evaluar el catalogo de
medidas identificado, el grado de
implantacién de las medidas que la
organizacion ha puesto en marcha, su
conocimiento por parte de la
organizacion y la idoneidad del disefio
de las actividades de control.

Para ello sera necesario llevar a cabo,
entre otras, las siguientes acciones:
identificacion del catalogo de medidas;
evaluacion de su idoneidad, evidencia y
actividad de control asociada;
determinacion de si existe periodicidad
asignada a la actividad de control;
ejecucién de una prueba de testing por
control para comprobar el nivel de
implantacién y grado de efectividad;
identificacion de las actividades de
control a monitorizar de manera
periddica; identificacion del area
responsable de la actividad de control y
documentacion de la evidencia.

Resultados: Los resultados obtenidos
se plasmaran en un cuadro de mando
en el que se visualizaran y/o
monitorizaran de forma continuada los
siguientes aspectos: el mapa de calor
con los riesgos de la entidad;
organigrama de los encargados de dar
soporte al responsable de la privacidad
o al DPO; tareas y funciones asignadas

a los intervinientes en el Gobierno de la
Privacidad; prioridad y estado de las
tareas y controles definidos;
monitorizacion de los KPI's de
cumplimiento para determinar la eficacia
de las medidas y controles adoptados;
recomendaciones y/o areas de mejora
que mitiguen los gaps de cumplimiento
0 que mejoren la eficacia del modelo de
gobierno y gréaficas que muestren de
forma continua el grado de cumplimiento
de la normativa.

3. Gestion eficiente de la privacidad.

Las nuevas exigencias y deber de
responsabilidad proactiva o accountability
han supuesto un notable aumento de tareas
de compliance. Esto se ha traducido en una
mayor carga de las organizaciones que,
ademas de centrarse en el desarrollo y
gestién del negocio, deben dotarse de
mecanismos y medios para garantizar
cumplimiento normativo en materia de
proteccién de datos.

Para minimizar el impacto organizativo y
operativo, es recomendable centralizar la
gestién de la privacidad y automatizar los
procesos, disponer de un repositorio central
con los documentos mas relevantes de su
Modelo de Gobierno de la Privacidad,
asignar las tareas a los diferentes
responsables, automatizar la carga de
informacion del RAT o disponer de un
mecanismo de visualizacion del mapa de
riesgos actualizado.

Para poder supervisar y gestionar de forma
eficiente la proteccion de datos resultara
crucial la aplicacion de la tecnologia. Por
ello, contar con una herramienta de gestion
de la privacidad que facilite la centralizacion
y automatizacion de los procesos puede
resultar clave para optimizar los recursos
dedicados al cumplimiento.

El presente documento ha sido preparado a efectos de orientaciéon general sobre materias de interés y no constituye asesoramiento profesional alguno. No deben llevarse a cabo
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